
Temeljem odredbe 6lanka 59. Statuta Osnovne Skole Vidikovac, KLASA: 012-03 t18-O1tO2,
URBROJ: 2168101-55-56-01-18-1 od 27. prosinch 2018. i lzmjene Statuta, KLASA: 012-O3t2O-
01101, URBROJ: 2168101-55-56-01-20-3 od 27. veljade 2020., St<olst<i odbor Osnovne Skole
Vidikovac na sjednici odrzanoj dana 27 . prosinca 2022. donio je srjede6i

PRAVILNIK
O SIGURNOJ I ODGOVORNOJ UPOTREBI

INFORMACIJSKO . KOMUNIKACIJSKE TEHNOLOGIJE U SXOII

!. OPEE ODREDBE

elanak 1.

Pravilnik o sigurnoj i odgovornoj upotrebi informacijsko - komunikacijske tehnologije u Skoli (u
daljnjem tekstu: Pravilnik) izraden je prema smjernicama dokumenta nastalog u sklopu
projekta,,e-Skole: Uspostava sustavarazvoja digitaino zrelih 5kola" (pilot projekt), dilile nositelj
Hrvatska akademska i istraZiva6ka mreZa - CARNET.

elanak 2.

Svrha ovog Pravilnika je jasno i nedvosmisleno odredivanje prihvatljivog i dopu5tenog
kori5tenja informacijsko - komunikacijske tehnologije (u daljnjem tekstu: IKT) resursa Osnovne
Skole Vidikovac (u daljnjem tekstu: St<ota;.

Clanak 3.

Skota koristi svoju IKT opremu i infrastrukturu te IKT opremu i infrastrukturu CARNET-ove
mre2e.
Ovajse Pravilnik primjenjuje na svu IKT opremu i infrastrukturu u Skoli i na sve njene korisnike.

II. OSNOVNE SIGURNOSNE ODREDBE

6lanak 4.

IKT infrastruktura ukljuduje radunalnu mreZu Skole, mreZnu opremu i radunalnu opremu.

Korisnici IKT infrastrukture su udenici, u6itelji, strudna sluZba Skole, administrativnotehnidko
osoblje i povremeni korisnici (gosti) koji su duZniskolsku opremu duvati i paZljivo koristiti.

ehnak 5.

Radi unaprjedenja sigurnosti Skolske informatidke opreme i mre1e svi zaposlenici Skole
moraju se pridrZavati uputa izdanih od strane Skolskog administratora sustava ili neke druge
ovla5tene osobe, a u6enicise moraju pridrzavati uputa koje im daju uditelji.

dlanak 6.

Svi zaposlenici Skole posjeduju AAI@EduHr korisnidki radun te su duZni koristiti sluZbenu e-
mail a.dresu (ime.prezime@skole.hr) za komunikaciju, posebice u sluZbenoj komunikaciji s
nadleZnim tijelima i drugim institucijama iz sustava znanosti i obrazovanja.

dlanak 7. ;i
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Javne informacije Sfote vezane su uz djelatnost Sfole i .Sfota ih, je'Ull2na redovno objavljivati
na svojim mreZnim stranicama
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Povjerljive informacije su osobni podatci zaposlenika, udenika i podatci koji se smatraju
poslovnom tajnom.
Skola postupa sa osobnim po_datcima sukladno Pravilniku o za5titi osobnih podataka
objavljenom na mr"eZnoj stranici Skote.

Svi zaposlenici Skole moraju potpisati ilavu o tajnosti podataka koja je pohranjena u tajnistvu
Skole.

elanak 8.

U6iteljima i drugim zaposlenicima Skole strogo je zabranjeno davati udenicima vlastite zaporke
i digitalne identitete, te zaporke za pristup radunalnoj opremi i aplikacijama koje se koriste u
Skoli, a koje nisu namijenjene udenicima.

ehnak 9.

Radunala u tajni5tvu i ra6unovodstvu Skote te prostorima Skolske struEne sluZbe, zbog
povjerljivih podataka dodatno su zaiti6ena licenciranim program om za antivirusnu za5titu.
Na tim je radunalima potrebno redovito raditi sigurnosnu kopiju podataka.

Sva ostala radunala Skote posjeduju besplatne antivirusne programe ili su za5ti6ena
antivirusnom za5titom implementiranom u operativnom sustavu.

elanak 10.

Odlukom Ministarstva znanosti i obrazovanja sve osnovne i srednje Skole koje su spojene na
CARNET-ovu mreZu automatski su ukljudene i u sustav filtriranja nepo6udnih sadrZija tako
Sto se onemogu6uje prikaz mreZnih stranica odredene kategorije.
Svim korisnicima IKT opreme i infrastrukture zabranjeno je zaobilalenje lozinki i filtriranja
sadrZaja.

dlanak 11.

Svako nepridr2avanje pravila koje nije u skladu s Pravilnikom u6enici i drugi zaposlenici
prijavljuju ravnatelju/ici Skole.

Ozbiljniji incidenti prijavljuju se CARNET-ovom CERT-u preko obrasca na mre2noj stranici
wwrrv.cert.hr

III. Sxolsre IKT oPREMA ! oDRZAVANJE

elanak 12.

Sva radunala u Skoli spojena su Zi6no.
U prostoru tajni5tva, radunovodstva i u uredu ravnatelja, ra6unala su spojena na odvojenu
mreZu, dok su sva ostala radunala u Skoli spojena na CARNET mreZu iiaj dio mreZele u
nadleZnosti CARNET-a.

dlanak 13.

Zbrinjavanje radunalnog otpada koji nastaje u Sfoti provodi se prema potrebi predajom istog
ovla5tenom koncesionaru za EE otpad, o demu p Skota du{naobavijestiti sve zapoilenike.
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elanak 14.

Na Skolskim radunalima koriste se samo licencirani programi preuzeti od strane ovla5tene
osobe u St<oti.

Ukoliko postoji potreba na radunalima se mogu instalirati programi zakoje p Skola kupila
licence te besplatni programi koji nemaju ogranideno pravo upotrebe.

elanak 15.

OdrZavanje radunala u informatidkoj udionici u nadleZnostije uditelja informatike koji instalira
programe i nadzire udenidke radnje na radunalu.

Udenici ne smiju ni5ta instalirati na radunala bez odobrenja uditelja informatike.

IV. REGULIRANJE PRISTUPA IKT OPREMI

elanak 16.

St<otst<oj radunalnoj mrezi pristupaju svizaposlenici i u6enici Skote.

U6'itelji i ostali zaposlenicl imaju pristup zajedni6kom ra6unalu smje5tenom u zbornici.

SY?.t i uditelj zaduhen ie za radunalo u udionici u kojoj izvodi nastavu samo za vrijeme
odrZavanja nastave, a strudna sluZba Skote i administrativno osoblje za radunala u svojim
radnim prostorima.

elanak 17.

Sva ra6unala u prostorima Skole imaju postavljenu zaporku.

Svi korisnici duZni su postaviti korisnidku zaporku prema sljede6oj preporuci: da zaporka ne
bude kra6a od Sest (6) znakova, da ima kombinaciju malih/velikih slova, brojki isl.

dlanak 18.

lnformati6ka udionica se zakljudava i koristi se samo za potrebe nastave informatike te za
edukativne radionice namijenjene udenicima i uditeljima Skote koje zahtijevaju pristup
radunalima uz prethodni dogovor s ravnateljem/icom St<ole i uditeljem informatike.

elanak 19.

Udenici koriste radunala samo na nastavi informatike u informatidkoj udionici.

Pristup aplikacijama i internetskim sadrZajima odreduje iskljudivo uditelj informatike.

Udenici uz odobrenje uditelja smiju koristiti privatne uredaje u Skoli, ali samo uz izrilito
dopu5tenje predmetnog uditetja (etanak 33. stavka 1.)

V. SIGURNOST KORISNIKA

elanak 20. ir
Kako bi se odrZao korak s trendovima u kori5terqiu.lt(Tja;.kdo, i s pogu6im prijetnjama
radunalnoj sigurnosti, Skota mora redovito organizirati raztidite,o[iing edukicije ueenifa, ali i

cijelog Skolskog kolektiva. i , ;
l. r. .., :\



Udenike se redovito educira o vaZnosti sigurn'osti na internetu kroz edukativne radionice
(6lanak 32.).

elanak 21.

Korisnici u radu sa sustavom (radunalima i drugim servisima koji zahtijevaju prijavu) moraju
voditi raduna da kod prijave ne otkriju svoje podatke za prijavu.

Nakon zavr5etka rada na raiunalu korisnici se obavezno moraju odjaviti iz svih sustava u koje
su se prijavili.

ehnak22.

Svi udenici i zaposlenici Skole posjeduju svoj elektroni6ki identitet koji su dobili iz sustava
AAI@Edu.hr i obvezuju se duvati svoje podatke.
Udenicima se podatci o elektronidkom identitetu izdaju nakon upisa u Skolu, a zaposlenicima
pri zapo5ljavanju.
Udenicima prestaju prava nad elektronidkim identitetom kada zavrSe sa svojim Skolovanjem,
a zaposlenicima prestankom rada u .-":il;:::,

Na postoje specifi6ne zabrane vezane uzpreuzimanje datoteka na lokalna ra6unala te mogu6e
pokretanje izvrSnih datoteka, osim pravila definiranih ovim Pravilnikom te vezanih uz etidko
kori5tenje IKT-a.

U. PRIHVATILJIVO I ODGOVORNO KORISTENJE IKT.A

Pona5anje na internetu

elanak 24.

Svi zaposlenici i udenici Skole odgovorni su za svoje ponaSanje u virtualnom svijetu te se
prema drugim korisnicima moraju pona5ati pristojno, ne vrijedati ih nitiobjavljivati neprimjerene
sadrZaje.

elanak 25.

Svizaposlenici i u6enici Skote duZni su pridrZavati se osnovnih Pravila poZeljnog pona5anja u
lnternet zajednici, Sto se jo5 naziva ,,internetskim bontonom" ili ,,Netiquette".
(!1 ru ats ke stra n i ce d o stu p n e s u n a h tt p : //h r- n eti q u ette. o rg. )
Sfota je poveznicu na ovaj skup pravila objavila na mreZnoj-stranici Skole te ih na taj nadin
u6inila dostupnim svim svojim korisnicima

U6enike se kroz nastavu informatike, satove razrednika, ali i drugih predmeta mora podu6iti o
pravilima poZeljnog i sigurnog pona5anja u lnternet zajednici.

Autorsko pravo i dijeljenje datoteka

elanak 26.
. i^

Sve korisnike poti6e se da potpisuju materijale kole sb'SeffniiiflOif.foriste6i neku licencu poput
Creative Commons, ali i da poStuju tude radove. -; ^ "',



elanak'27.

Strogo je zabranjeno tude radove predstavljati kao svoje, preuzimati zasluge za tude radove i

nedopu5teno preuzimati tude radove s interneta

Kori5tenje tudih materijala s interneta mora biti citirano, obavezno navode6i autora kori5tenih
materijala te izvor informacije (poveznica i datum preuzimanja).

elanak 28.

lzri6ito je zabranjeno svako nelegalno dijeljenje datoteka, odnosno kopiranje ili preuzimanje
autorski za5ti6enog materijala poput e-knjige, glazbe ili video saddala, gdje je zabranjeno
daljnje distribuiranje i umnoZavanje bez dozvole autora ili bez pla6anja naknade.

dlanak 29.

Obveza St<ole je udenike i uditelje:

1. poduditi o autorskom pravu i intelektualnom vlasni5tvu
2. poduditi i usmjeriti na kori5tenje licenci za za5titu autorskog prava i intelektualnog

vlasniStva
3. poduditi o nadinima nelegalnog dijeljenja datoteka i servisima kojito omogu6uju poput

Torrent servisa, mreZnog mjesta koje zahtijeva registraciju i pla6anje vrlo niske
Clanarine za neogranideno preuzimanje digitalnog sadrZaja i sl.

4. informirati o mogu6im posljedicama'nelegalnog kori5tenja, dijeljenja i umno2avanja
autorski za5ti6enih materijala.

lnternetsko nasilje

elanak 30.

Svaki oblik internetskog zlostavljanja ili ,,cyberbullyinga" je strogo zabranjen i nedopu5ten.
Postoje razli6iti oblici internetskog zlostavljanja:
- nastavljanje slanja e-po5te usprkos tome Sto netko vi5e ne Zeli komunicirati s

po5iljateljem
- otkrivanje osobnih podataka Zrtve na mreZnim stianicama ili forumima
- laZno predstavljanje na internetu

slanje prijete6ih poruka 2rtvi koriste6i razli6ite internetske servise (poput Facebooka,
Skypea, e-maila i drugih servisa za komunikaciju)

- postavljanje internetske ankete o Zrtvi
- slanje virusa na e-mail ili mobitel
- slanje uznemiruju6ih fotografija putem e-maila, mms-a ili drugih komunikacijskih alata.

elanak 31.

S udenicima koji prolaze ili pak uzrokuju relativno male oblike uznemiravanja koja nisu
prouzrodila veliku Stetu, Strudna sluZba Skote provodit 6e savjetodavni rad.

Za svakiteZi oblik zlostavljanja koji ukljuduje ozbiljne prijetnje prema drugim u6enicima i imaju
za posljedicu odbijanje Zrtve odlaska u Skolu ili ako se nasilje nastavi iako je ve6 proveden
savjetodavni rad, potrebno jeizreli neku od pedago5kih-Tjp,r3li.".,
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dlanak 32.

Obveza Skole je:

poduditi udenike i u6itelje o mogu6im oblicima internetskog nasilja
poduCiti udenike i u6itelje o tome kako prepoznati internetsko nasilje
izraditi strategiju odgovora na internetsko nasilje ito na blaZ:ii teZi oblik
razviti nultu stopu tolerancije na internetsko nasilje
poticati izradu i objavljivati najkreativnije radove na temu internetskog nasilja da bi se
potaknula svijest o temi medu u6enicima.

KoriStenje mobil nih telefona

dhnak 33.

U6enicima je u Skoli zabranjeno kori5tenje mobitela za vrijeme nastave osim u slu6aju kada
ga koriste kao nastavno pomagalo i pod nadzorom uditelja.

U6enici mogu koristiti mobitel u slobodno vrijeme (mali odmor, veliki odmor).

Skola ne preuzima odgovornost za gubitak mobitela.

VII. ZAVRSNE ODREDBE

Clanak 34.

Ovaj Pravilnik stupa na snagu danom objave na oglasnoj plodi Skole, odnosno na mreZnim
stranicama Skote.

KLASA:
URBROJ:

011-03t22-02t03
2 1 68/0 1 -55 -56-0 1 -22-1

Predsjednica Skolskog odbora

Aida DraZi6, diplomirani uditelj
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Ovaj Pravilnik donesen je dana 27. prosinca 2022., objavljen je na oglasnoj plodi Skolske

422.i stupio je na snagu istoga dana.

ica

mag.prim.educ.
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SauL

ustanove i mreZnoj stranici Skote dana 28.


